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Preco je potrebné riesit bezpecnost?

* Nie je to len o informacnych technoldgiach a informacnych systémoch
» Veducich pracovnikov sa informacna a kyberneticka bezpecnost tyka
* Doélezité su pravidla, postupy, tréning a Skolenia

* Nejednd sa o jednorazovu Cinnost je to proces

e Klicom su ludia — je to viac o praci s fludmi

ako s pocitacom




/akonné poziadavky

» zakon 69/2018 Z. z. o kybernetickej bezpecnosti
» zakon 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave

* Interny predpis — Organiza¢na smernica 3/2020 INFORMACNA A KYBERNETICK

- posobnost v oblasti kybernetickej bezpeénosti vykondva NARODNY BEZPECNO

- Narodna jednotka CSIRT plni ulohu ustredného a kontrolného organu
- MZP - Ustredny organ

- SVP, 8.p. — prevadzkovatel zakladnej sluzby: Voda a atmosféra/Vodné stavby




Informacna bezpecnost — pojem

e Zachovanie dovernosti, integrity a dostupnosti U

Dévernost — informacia je chranena pred prezradenim neopravnenym osobam
Integrita — udaje su chranené pred nahodnou alebo umyselnou modifikaciou

Dostupnost — data su pristupné v okamihu ich potreby




Klasifikacia dokumentov

* V- Verejné dokumenty- nevyZaduje zvlastnu ochranu, oznamy na webovej stranke, povinne
publikované informacie

° | — Interné dokumenty- pristupné pre vSetkych zamestnancov, smernice, interné predpisy

e CH- Chranené dokumenty— obsahuju dolezité informacie o ochrane a bezpecnosti podniku a
jeho aktiv, musia sa definovat vymedzené skupiny osob

* PCH- Prisne chranené dokumenty- obsahuju informacie osobitného ur€enia a vyznamu,
ktorych zverejnenie, strata, poskodenie moze sposobit

incident. Urcené jednotlivym vybranym pouzivatelom



/0znam opravnenych osob

Klasifikacny Oznacenie Klasifikacné kritéria Opravnené osoby
stupen

Interné Neoprdavneny pristup k informaciam moze Vsetci zamestnanci a vybrané
podniku spdsobit mensie poskodenie alebo tretie strany
tazkosti
CH- Chranené Chranené Neopravneny pristup k informaciam moze Veduci odboru/oddelenia a
znacne poskodit podnik alebo moze vybrané tretie strany

poskodit jeho povest

PCH- Prisne Prisne chranené Neopravneny pristup k informaciam moze Odborny riaditel PR alebo
chranené spoOsobit katastrofalne (nenapravitelné riaditel OZ
Skody) na podnik alebo na jeho povest




Prenos informacii

- Bez obmedzenia Vo vnutornej mailovej Len v zaSifrovanej podobe  Len v zasSifrovanej podobe

komunikacii podniku bez
obmedzenia. Pri posielani
mailov mimo podnik len
v zasifrovanej podobe.
e T e EE 5T Bez obmedzenia Vo vnutornom Intranete Zakazané Zakazané
podniku bez obmedzenia.
Mimo podnik len cez
zabezpecené https
pripojenie.

telefén hovor Bez obmedzenia Bez obmedzenia Bez obmedzenia Zakazané
M Bez obmedzenia Bez obmedzenia Bez obmedzenia Zakazané

prenosné média Bez obmedzenia V ramci podniku bez Len v zasifrovanej podobe  Len v zasifrovanej podobe
obmedzenia. Mimo len
v zasifrovanej podobe.

diskusné fora Bez obmedzenia Zakazané Zakazané Zakazané

Bez obmedzenia Vo vnutorne;j ftp Len v zasifrovanej podobe  Len v zasSifrovanej podobe
komunikacii podniku bez
obmedzenia. Pri posielani
suborov mimo podnik len
v zasifrovanej podobe.

socidlne siete Bez obmedzenia Zakazané Zakazané Zakazané

_ Bez obmedzenia Bez obmedzenia Doporucene Do vlastnych ruk



Bezpecnost

Je zalozena na ochrane aktiv

(aktiva — data podniku) '~

2= dita | N ALY
pred roznymi hrozbami @r \_C!BERSECUR ©

\\

(hrozby — kradez, unik udajov) :

N

\__

pri urcCitej zranitel'nosti

(zranitelnost — slabé miesto)

V pripade ak bude hrozba voci aktivu naplnena (zranitelnost zneuzitd hrozbou) sposobi bezpecnostny incident

Bezpecnostny incident — je akakolvek udalost, ktora ma z dévodu narusenia bezpecnosti
siete a informacného systému, alebo porusenia bezpecnostnej politiky negativny vplyv na
aktiva a sposobi ujmu



Bezpecnostny incident

Bt




Bezpecnostny incident

Neautorizované prihlasenie do informacného systému:

* Po prekonani fyzickych prekazok, moze dojst k neautorizovanému vstupu do informacného systému

* Unik prihlasovacich udajov (prezradenie, Utok z vonku)

Opatrenia minimalne:

* Zmena zneuzitého prihlasovacieho mena a hesla
* Poutzivajte silné heslo; ¢im dlhsie, tym lepsie

* Hesla s nikym nezdielajte

* Dodrziavajte prijatu politiku hesiel

» Vzdy nahlasit incident nadriadenému




Hrozby

Ziskat citlivé osobné informacie
(adresa, datum narodenia, rodné Cislo, udaje o platobnej karte)

Ziskat prihlasovacie udaje
e Do informacnych systémov obete

e Nainstalovat podvodné aplikacie
e Do pocitaca, tabletu, mobilného zariadenia

Spustit Skodlivy kéd
Z prilohy, alebo navstevou faloSnej stranky




Typy utokov

* PHISHING — vylakat cez email, alebo webovt stranku s 00 200

4 e

osobné Udaje, hesl4 alebo ddaje o platobnej karte £ °

* SMISHING — podvodné SMS, klikni a zaplat



Casté chyby
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Ako sa k Vam hrozba dostane

* phishingové emaily

* nebezpecné weboveé stranky

* reklamy vo webovych strankach
 upload / download dokumentov
* nezabezpecena siet

* fyzicky pristup — USB kluc




Ako rozpoznat skodlivy aktivitu

* Email, SMS alebo podvodny telefonat z banky- podvodni
strach, text je vacsSinou urgencia, alebo fantasticka na

* Ak je email podozrivy overim jeho pravost

telefébnom, alebo na webe

* Na prilohy, alebo webové odkazy neklikam!

Nové~v Odpovedatv Odpovedatvietym~ Postipity B~ P> v T Zobrazity ) v Daldiev

(povazuje sa za bezpecnostny incident)

@ Zmeny v ohodnoteni zamestnancov statnej a verejnej spravy

personalne uZivatelovi: henrich.slezak 11.11.2013 08:42
Skiyt detaily
Od: personalne@uradplace.sk
UzZivatelovi henrich. slezak@csirt. gov.sk
Odpovedzte. prosim, uZivatelovi Ine@uradplace.sk
Vazeni kolegovia, oy

pripravuje sa zmena finanéného ohodnotenia zamestnancov v $tatnej sluzbe a zamestnancov vo verejnom zaujme.

Navrh ohodnotenia zamestnancov je uvedeny na portali http://

Na tomto portali bude informacia predbene umiestnena do 1.12.2013.

Informacia bude pre Siroku verejnost’ zverejnena v datume ucinnosti novely zékonov ¢.552/2003 Z .z o vykone préce vo verejnom zaujme v
zneni neskorsich predpisov resp. Zakon ¢. 400/2009 Z. z. o $tétnej shizbe a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov.

Pre prihlasenie pouzite Va3 doménovy tcet (meno/heslo do Vasho potitaca).

S pozdravom
Vedici oddelenia ekonomického zabezpecenia




Bezpecné prehliadanie webu

e HTTPS —
[] V4 A4 7 4 . . . v r
* poskytuje zaruku, ze stranka ku | Spojenie je zabezpecene
E! Vase Udaje, napriklad hesla alebo cisla kreditnych

ktorej sa pripajate, je legitimna ]

I$ Dalsie informéacie

kariet, su pri odosielani na tento web utajené.

e vSetky udaje posielané medzi touto
’ 7 Ve ’ 5 Certifikat (Platny
strankou su Sifrované, teda nikto S

ich "po ceste" nemo6ze odpocuvat @ Stboneaie: (powvasa )

L& Nastavenia webu

3.




Odporucania na zaver

* \yvhodnocujte podozrivé emailovée spravy
* Aktualizujte operacny systém a aplikacie
, @ * Pouzivajte silné hesla a bezpecne ich ukladajte
1 * Pouzivajte antivirusovy program
» Sifrujte udaje pri ich ukladani a prenose

* Pouzivajte bezpecnostné nastavenia webovych
prehliadacov

* |dentifikujte a hlaste bezpecnostné incidenty



